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网 络 辽 利 争议 事件 中 用 户 辽 秘 天 注 及 情感 对 比 研究 
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摘 要 ; [目的 /意义 ] 人 工 智 能 大 数据 等 领域 的 快速 发 展 使 得 商业 发 展 与 隐私 保护 之 间 的 矛盾 愈 发 尖锐 。 通 过 对 不 同类 
型 的 网 络 隐私 争议 事件 微 博 评 论 进行 情感 及 话题 对 比分 析 , 以 探究 不 同情 境 下 网 络 用 户 的 隐私 态度 的 异同 点 与 
背后 机 理 。[ 方 法 /过 程 ] 采 集 2012 年 至 2019 年 网 络 隐私 争议 事件 的 相关 微 博 评 论 , 对 其 进行 预 处 理 , 作 为 实验 
数据 ;基于 情感 词典 计算 各 评论 的 情感 强度 值 ,并 将 隐私 争议 事件 分 为 隐私 收集 类 、 隐 私 曝光 类 及 隐私 协议 类 ,对 
比分 析 不 同情 境 下 的 用 户 评论 情感 趋势 ;构建 用 户 隐私 讨论 对 象 -情感 表达 二 分 网 络 , 并 通过 二 分 网 络 投影 构建 
单 顶点 网 络 , 结 合 节点 中 心性 等 指标 进行 二 分 网 络 及 投影 分 析 。[ 结果 /结论 ] 结 果 表 明 , 用 户 整 体 隐 私 关注 呈现 
上 升 趋势 ;不 同类 型 隐私 争议 事件 的 用 户 负面 情感 强度 水 平 不 同 ;不 同 隐私 争议 情境 下 用 户 的 关注 热点 差异 较 
大 ,情感 表达 各 有 特点 。 以 上 结果 表明 不 同情 境 中 的 用 户 隐私 关注 及 情感 表现 具有 明显 差异 。 


隐私 关注 “情感 分 析 二 分 网 络 


dt. G203 


Yu 
> 
Ra: 网 络 隐私 
2 


大 数据 \ 人 工 智能 等 新 兴 领 域 的 快速 发 展 使 得 基 
户 数据 的 关联 隐私 信息 挖掘 成 为 可 能 ,这 些 因素 


ES 同 作用 为 隐私 安全 带 来 重大 隐患 。 国 家 互联 网 应 


情感 特征 对 比分 析 , 以 探究 不 同情 境 下 互联 网 用 户 的 
隐私 态度 的 异同 点 ,为 企业 及 相关 决策 者 的 隐私 实践 
工作 提供 理论 参考 。 
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息 的 现象 大 量 存在 ,违法 违规 使 用 个 人 信息 的 
问题 十 分 突出 上 。 在 隐私 泄露 现象 如 此 严峻 的 情形 
:5 部 分 用 户 采 取 提 供 虚假 信息 甚至 拒绝 提供 个 人 信 
息 的 方式 以 保护 个 人 隐私 "”。 然 而 ,对 于 企业 而 言 ， 
用 户 的 隐私 披露 对 科技 发 展 .业务 开展 和 商业 价值 的 
实现 都 具有 重要 意义 。 因 此 ,对 用 户 隐私 态度 及 行为 
等 方面 的 研究 便 显 得 十 分 重要 。 

目前 ,信息 领域 的 隐私 研究 主要 聚焦 于 某 一 群体 
在 社交 媒体 、 大 数据 ,定向 广告 中 的 隐私 关注 和 行为 的 
影响 因素 或 机 理 探 究 *“。 有 研究 表明 ,隐私 认 知 和 
行为 高 度 依赖 于 情境 " , 即 在 不 同 用 户 特征 .文化 背 
景 .商业 环境 ,平台 类 型 等 不 同情 境 下 ,用 户 的 隐私 认 
知 和 行为 有 所 不 同 *-"。 本 研究 通过 对 网 络 隐私 争议 
事件 进行 整理 和 分 类 ,基于 用 户 评论 进行 隐私 关注 及 


“隐私 ”最早 从 法 律 角度 被 定义 为 “ 免 受 外 界 干 扰 
的 独处 权利 。 目 前 为 止 ,已 形成 从 权利 说 、 商 品 
说 ,控制 说 和 状态 说 四 种 角度 对 隐私 的 定义 “”-“"。 隐 
私 的 控制 说 源 自信 息 控 制 理论 ,如 A. F. Westin 提出 
的 “个 人 、 团 体 或 社团 自主 决定 由 于 自身 信息 在 何 时 ， 
以 何 种 方式 ,在 何 种 程度 上 传播 给 他 人 的 权利 ”。 
控制 说 在 网 络 隐私 定义 和 隐私 关注 研究 中 应 用 较为 广 
泛 “ 。 然 而 ,隐私 内 涵 始 终 随 着 信息 技术 的 发 展 而 不 
断 变 化 ,需要 采用 一 种 更 包容 的 定义 方式 ”。 沟 通 隐 
私 管理 理论 (Communication Privacy Management) 由 S. 
Petronio 提出 ,其 从 控制 论 的 角度 对 隐私 进行 定义 ， 
并 认为 隐私 的 边界 是 动态 的 ,在 网 络 隐 私 研 究 中 得 到 
广泛 应 用 "" 。 基 于 该 理论 ,本 文 将 网 络 隐私 定义 为 
“个 人 认为 属于 自己 的 可 进行 传播 范围 控制 和 管理 的 
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在 网 络 中 呈现 的 信息 ”。 

隐私 关注 是 指 “ 人 们 对 隐私 信息 可 能 被 泄露 的 主 
观 认 知 ”2 。 在 信息 学 领域 ,对 隐私 关注 的 研究 包括 
影响 因素 与 行为 意向 两 方面 。 李 贺 等 基于 解释 水 平 理 
论 , 发 现 隐 私 关注 仅 对 社交 媒体 用 户 的 远 期 隐私 披露 
意图 产生 影响 2 。 沈 旺 等 则 发 现 社交 媒体 用 户 的 隐 
私 关注 会 负 向 影响 其 近期 和 远 期 披露 意愿 2 。 但 二 
者 研究 的 情境 都 仅 限于 社交 媒体 ,其 结论 在 其 他 情境 
中 是 否 适用 ,仍然 值得 探究 。 陈 小 燕 等 对 LBS 情境 下 
的 用 户 隐私 关注 作用 机 制 进行 了 研究 ,发 现在 移动 服 
务 环境 中 , 隐私 关注 对 披露 意愿 的 负 作用 仍然 成 
立 P9 。 因 此 ,有 学 者 指出 ,当前 较 有 意义 的 研究 已 经 
从 用 户 的 披露 意愿 研究 转变 为 了 隐私 人 侵 情境 下 用 户 
的 条 同 反应 2 。 一 些 学 者 对 隐私 关注 中 的 个 体 差异 
进 篇 了 研究 ,如 E. Van den Broeck 等 将 成 年 阶段 分 为 
过 条 阶段 ,发 现 中 年 成 年 组 比 新 兴 成 年 与 年 轻 成 年 组 
DEEA” 。 杨 如 等 研究 了 用 户 对 精准 广告 
的 蔽 私 关注 现状 ,发 现 不 同年 龄 .学 历 的 用 户 呈现 不 同 
的 隆 私 关注 水 平 ,“19 岁 以 下 和 专科 及 以 下 学 历 的 用 

隐私 关注 水 平 偏 低 "529 。 然 而 ,这 些 研究 往往 以 
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不 同情 境 下 的 用 户 隐私 认 知 及 行为 存在 差异 ,但 除了 
平台 类 型 ,其 他 情境 如 在 隐私 侵入 方式 和 受 侵犯 的 隐 
私信 息 类 型 等 不 同 的 情况 下 ,用 户 隐 私 关 注 及 认 知 表 
现 差异 仍然 处 于 未 知 状态 ,这 些 差异 能 够 为 互联 网 行 
业 的 隐私 实践 提供 一 定 参 考 。 

隐私 争议 事件 作为 加 剧 用 户 隐私 关注 的 潜在 事 
件 ,是 进行 隐私 关注 研究 非常 有 价值 的 情境 和 数据 来 
源 , 在 不 同类 型 事件 发 生 后 ,用 户 在 情感 \ 认 知 层面 的 
反应 十 分 值得 探究 ” 。 基 于 此 ,本 研究 以 2012 年 至 
2019 年 期 间 发 生 的 网 络 隐私 争议 事件 及 其 微 博 评论 
为 研究 对 象 ,通过 对 现 有 文献 进行 梳理 ,根据 不 同 隐私 
侵入 方式 对 事件 进行 分 类 ,在 研究 中 试图 回答 以 下 几 
个 问题 :由 不同 网 络 隐私 争议 情境 中 ,用 户 的 隐私 关注 
变化 趋势 如 何 ?” 包 不 同 网 络 隐私 争议 情境 中 ,用 户 是 
否 呈 现 不 同 的 隐私 情感 特征 ? 色 不 同 网 络 隐私 争议 情 
境 中 ,用户 的 隐私 关注 热点 是 否 存在 差异 ? 存在 哪些 
差异 ? 本 文通 过 考察 和 对 比 不 同情 境 下 用 户 的 情感 特 
征 与 关注 热点 ,并 结合 二 分 网 络 与 单项 点 网 络 分 析 方 
法 ,挖掘 背后 的 差异 机 理 ,其 创新 之 处 在 于 :对 不 同情 
境 下 用 户 的 隐私 关注 和 隐私 态度 的 情感 维度 进行 分 
析 , 为 基于 大 众 媒体 的 隐私 分 析 提 供 了 新 的 视角 。 


2 研究 设计 
本 文 研究 设计 可 分 为 六 部 分 :数据 获取 及 处 理 , 情 


感 值 计算 、 网 络 节点 提取 、 情 感 值 对 比 、 二 分 网 络 构建 
和 用 户 隐私 关注 热点 及 情感 特征 对 比 ,如 图 1 所 示 : 


用 户 隐私 关注 热点 及 情感 特征 
对 比 可 视 化 


不 同类 型 争议 事件 | | | | l4 7 
情感 对 比 [sp —2 


图 1 网 络 隐私 争议 事件 中 用 户 隐私 关注 及 情感 对 比 研 究 设计 
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FA, Am, PPA, 等 . 网 络 隐私 争议 事件 中 用 户 隐私 关注 及 情感 对 比 研究 []]. 图 书 情报 工作 ,2021,65(2) :87 -97. 


本 文 重点 考察 能 给 用 户 带 来 成 本 与 收益 矛盾 的 事 
件 , 即 隐私 争议 事件 ,并 将 “隐私 争议 "定义 为 “引起 用 
户 隐私 披露 ,并 在 其 风险 与 收益 权衡 之 间 产 生 矛 盾 而 
引起 的 争议 ”。 因 此 ,所 关注 的 事件 主要 为 处 于 法 律 监 
管 空白 地 带 的 隐私 争议 事件 ,以 下 研究 步骤 基于 该 定 
义 进行 。 
2.1 数据 获取 与 处 理 

将 中 国 新 闻 网 “作为 主要 新 闻 事 件 采集 来 源 , 搜 
狐 新 闻 平台 ”” 和 新 浪 微 博 平台 ”作为 补充 ,以 关键 词 


“应 用 隐私 “APP 隐私 “社交 隐私 “科技 隐私 ” 进 
行 检索 。 采 集 标 准 为 :四 以 事件 性 新 闻 为 主 ;@ 剔 除 网 
络 诈骗 .黑客 攻击 等 违法 事件 。 采 集 时 间 为 2019 年 10 
月 。 以 采集 到 的 事件 为 单位 ,在 新 浪 微 博 平 台 进 行事 
件 检索 ,其 评论 需 满足 :有 效 数量 大 于 30 Z; Oa 
私 讨论 为 主 , 且 讨论 立场 呈现 多 样 化 。 最 终 得 到 2012 
年 至 2019 年 共 31 个 事件 。 其 次 ,使 用 八 爪 鱼 采集 器 ”1 
疏 取 微 博 评论 ,并 进行 预 处 理 ,包括 去 重 .评论 去 噪 等 。 
最 终 得 到 评论 数 20 471 条 ,演变 情况 如 图 2 所 示 : 
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这 图 2 2012 -2019 年 隐私 争议 事件 数 及 评论 数 变化 


民事 件数 与 评论 数 的 变化 趋势 随 年 份 变化 存在 波 
天 但 总 体 趋势 为 逐渐 上 升 。 由 于 采集 时 间 原因 ,2019 

据 收集 不 完整 , 较 2018 年 略 有 下 降 , 属 正常 现象 。 
特 贸 份 中 的 隐私 争议 事件 和 评论 数量 存在 不 同 幅度 的 
波 鄙 ,如 在 2015 年 和 2016 年 中 ,筛选 出 的 隐私 争议 事 
侍 楼 少 ,而 曝光 的 网 络 诈骗 ,信息 买卖 等 网 络 安全 违法 
事 种 袍 多 ,可 能 的 解释 是 与 信息 安全 政策 的 实施 .网络 
安全 工作 的 大 力 开展 和 网 络 实名 制 的 普及 等 因素 相 
关 。 因 此 ,为 了 使 实验 结果 更 具 代 表 性 ,考虑 到 评论 数 
量 的 波动 情况 和 时 间 间 隔 的 均衡 性 ,将 2012 年 到 2015 
年 归 为 一 个 时 期 , 称 为 “第 工时 期 ”, 其 事件 数 为 9 个 ， 
共 6 360 条 评论 ;将 2016 年 到 2019 年 归 为 一 个 时 期 ， 
称 为 “第 下 时 期 "其 事件 数 为 22 个 , 共 14 111 条 评论 。 
1.2 情感 值 计算 与 情感 值 对 比 

以 大 连理 工大 学 的 情感 词汇 本 体 库 作为 基本 情感 
词典 1 ,百度 文库 的 弹 幕 情感 词典 作为 补充 ,去 除 其 
中 能 表达 情绪 但 无 法 表达 用 户 对 隐私 看 法 的 情感 
WE ,并 根据 评论 数据 添加 了 表达 隐私 看 法 的 情感 
词 。 此 外 ,收集 常用 程度 副词 和 否定 词 形成 相应 词典 ， 
最 终 得 到 情感 词 P3 常用 程度 副词 和 否定 词 5 以 共同 
构成 本 研究 的 情感 词 库 。 


in| 


基于 情感 词 库 ,对 评论 数据 进行 情感 强度 值 计 算 。 
以 评论 C 为 例 , 设 评论 中 含 积极 情感 词 n 个 ,消极 情感 
词 m 个 ,情感 强度 值 计 算 如 公式 (1) 所 示 : 

Senti, = Y; (D, T, - Ej) - XO, T, t E) 

公式 (1) 

其 中 ,Senti, 为 评论 C 的 情感 强度 值 ;i 和 j 分 别 为 
评论 中 所 涉及 的 积极 情感 词 序列 数 和 消极 情感 词 序列 
数 ;D 对 应 序列 数 情感 词 前 的 副词 或 否定 词 的 程度 得 
分 , 若 无 则 为 1; 了 对 应 序列 数 情感 词 的 情感 得 分 ;五 对 
应 情感 词 后 的 感叹 号 得 分 , 若 无 感叹 号 则 为 0, 有 则 为 
2, 以 增强 权重 。 

根据 现 有 文献 对 隐私 争议 事件 进行 分 类 ,统计 其 
情感 强度 值 变 化 ,并 进行 对 比分 析 , 可 反映 用 户 在 不 同 
情境 下 对 待 隐私 的 情感 特征 ,有 助 于 不 同 领域 的 隐私 
实践 决策 ,其 演化 趋势 也 可 为 用 户 隐私 态度 趋势 预测 
提供 参考 。 
2.3 ”网络 节点 提取 及 二 分 网 络 构建 

二 分 网 络 是 复杂 网 络 中 的 一 种 重要 存在 形式 ,由 
两 类 节点 及 其 连接 构成 , 仅 允 许 不 同 组 别 的 节点 相 
连 ”。 将 二 分 网 络 进行 投影 ,可 形成 由 各 类 别 节点 组 
成 的 两 组 单 顶 点 网 络 , 以 反映 同类 节点 之 间 的 关系 ,其 
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示意 图 见 图 3 。 二 分 网 络 可 揭示 更 深层 的 网 络 特 


进行 可 视 化 呈现 ,构建 讨论 对 象 -情感 表达 节点 关系 ， 


性 ,在 个 性 化 推荐 ” .作者 合 著 关系 研究 ” 等 多 个 领 
域 被 应 用 。 本 文通 过 二 分 网 络 对 各 类 型 隐私 争议 事件 


1 


图 3 


本 文 实 施 其 步 又 为 : 
(1) 对 用 户 评论 进行 高 频 词 统计 ,筛选 出 隐私 * 讨 
论 对 象 ”与 “情感 表达 ”词汇 ,形成 相应 词典 "1 ,基于 该 
词典 ,使 用 哈工大 LTP 工具 抽取 出 讨论 对 象 - 情感 表 
大 丙 对 ,构成 二 分 网 络 中 的 两 组 节点 ,最 终 抽取 出 
FA RU MES 
CX(2) 基于 数据 集 ,使 用 Gephi 复杂 网 络 分 析 软 
(E 进行 二 分 网 络 构建 ,并 选用 合适 参数 和 聚 类 方法 
WE 善 可 视 化 效果 。 
ST(3) 为 了 进一步 探究 用 户 隐私 关注 中 , “讨论 对 
“情感 表达 ”的 核心 呈现 规律 ,将 数据 集 导 入 社 
ARTTA Pajek 软件 ,将 二 分 网 络 以 加 权 投 
里 多 方式 转化 为 单项 点 网 络 ,并 使 用 Gephi TA 进 
行 可 视 化 。 
-一 通过 对 各 类 型 隐私 争议 事件 中 用 户 的 关注 主体 
情感 表达 的 对 比分 析 , 进一步 挖掘 用 户 在 不 同情 
境 审 隐私 关注 的 具体 内 容 与 情感 表达 的 异同 点 ,分 
检查 后 差异 机 理 , 为 企业 相关 决策 者 提供 理论 参考 。 


© 
3 ”用 户 隐私 关注 及 情感 特征 对 比 
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二 分 网 络 及 其 节点 


以 了 解 不 同类 型 隐私 争议 事件 中 用 户 的 隐私 关注 和 人 情 
感 呈 现 规律 。 


t 


n E 


投影 示例 


国内 外 学 者 尝试 从 不 同 角度 对 网 络 隐私 进行 分 
类 ,早期 较 典 型 的 是 本 K. Burgoon 将 隐私 分 为 四 个 维 
BE ,并 认为 网 络 隐私 包含 信息 隐私 、 社 会 隐私 和 心理 隐 
私 , 他 总 结 到 当时 相关 研究 主要 集中 于 对 信息 隐私 的 
研究 ,信息 隐私 包括 医药 记录 财政 记 录 应 用 程序 数 
据 等 。 然 而 ,网 络 隐私 事件 中 ,企业 对 隐私 的 “ 侵 
犯 往往 涉及 多 种 类 型 ,因此 根据 隐私 类 型 对 网 络 隐 私 
事件 进行 维度 划分 并 不 合适 。 

2016 年 出 台 的 《中 华人 民 共 和 国 网 络 安全 法 》 中 ， 
第 四 章 对 网 络 信息 安全 制度 做 了 全 面 规定 “ 。 根 据 
本 文 第 1 部 分 对 网 络 隐私 的 定义 ,可 以 发 现 条 款 中 第 
四 十 条 - 第 四 十 五 条 与 网 络 隐私 侵犯 事件 直接 相关 。 
其 中 ,第 四 十 一 、 四 十 三 条 对 网 络 运营 者 收 集 且 使 用 用 
户 信息 进行 了 规定 ;第 四 十 二 条 对 网 络 运营 者 将 用 户 
信息 提供 给 第 三 方 做 了 规定 ;第 四 十 四 条 对 第 三 方 窜 
取 、 倒 卖 个 人 信息 行为 做 了 规定 “  。 这 几 条 法 律 主要 
针对 隐私 信息 的 收集 使用、 窃取 和 倒卖 。 结 合 整理 的 
事件 ,将 网 络 隐私 争议 事件 分 为 以 下 三 种 类 型 ,如 表 1 
所 示 : 


In 


3.1. 隐私 事件 分 类 
R1 隐私 争议 事件 类 型 划分 
事件 类 型 具体 释义 A 
pae — 指 组 织 /产品 /服务 / 某 项 科技 涉嫌 未 经 用 户 多 许 便 收集 用 户 个 人 数 ”“eookies BREUI HEBES EG Ann 
pg o 据 ,或 将 收集 的 信息 用 于 精准 膏 销 科技 研 发 或 提供 给 第 三 方 等 各 “a 聊天 窗口 输入 " 芒 电 行动 "弹出 吃 鸡 游戏 广告 ,qq 被 质疑 监测 
种 商业 目的 ,从 而 引起 隐私 争议 的 事件 。 用 户 聊天 记录 ” 
BID” 。 指 组 织 /产品 /服务 / 某 项 科技 未 经 用 户 允 许 便 公开 用 户 个 人 数据 ， “ 吃 外 卖点 了 只 ,好 友 都 知道 ! 外 卖 应 用 绑 定 社交 被 指 侵犯 隐私 " 
争议 事件 。 以 达到 各 种 商业 目的 ,从 而 引起 隐私 争议 的 事件 。 “360 摄像 头 网 上 直播 引发 隐私 争议 吃饭 健身 可 一览 无 余 " 
隐私 协议 类 ” — 指 组 织 / 产 品 /服务 / 革 项 科技 因 隐 私 协议 不 规范 ,或 是 强制 或 默认 “ZAO? app 用 户 隐私 协议 不 规范 争议 ” 
争议 事件 。 ”授权 而 直接 引起 的 隐私 争议 事件 。 “支付 宝 默认 匀 选 芝麻 信用 协议 " 


以 下 内 容 将 采用 表 1 所 示 的 隐私 争议 事件 类 型 划 
分 标准 进行 分 析 。 
3.2 ”隐私 事件 及 评论 数量 特征 对 比 

根据 表 1 划分 的 类 型 对 2.1 小 节 中 获取 的 31 个 
事件 进行 分 类 ,各 类 型 事件 数 及 评论 数 变 化 趋势 见 


图 4。 


由 图 4 可 以 看 出 ,各 类 事件 数量 均 随 时 期 上 升 ,而 
评论 量 的 变化 各 有 特点 。“ 隐私 收集 类 ”争议 事件 的 
数量 在 两 个 时 期 均 为 最 多 ,其 次 为 “隐私 曝光 类 ”, 最 
后 为 “隐私 协议 类 ”。 然 而 ,“ 隐 私 收 集 类 ”争议 事件 的 
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“隐私 收集 类 ”争议 事件 


评论 数量 /条 


第 I 时 期 第 工时 期 第 I 时 期 


“隐私 曝光 类 ”争议 事件 


12 
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6 
4 
1000 " 2 
0 0 


“隐私 协议 类 ”争议 事件 


事件 数量 /个 


第 工时 期 第 I 时 期 第 工时 期 


评论 数 


图 4 各 时 期 不 同类 型 隐私 争议 事件 数量 及 评论 数量 变化 


dn 
goy 1 
H om 


虽 有 较 大 增长 ,但 评论 数量 增长 并 不 明显 , 主 
在 第 工时 期 出 现 了 一 例 产 生 较 大 影响 的 隐私 
苹果 首次 承认 可 提取 短信 与 照片 ” ,评论 数 占据 
隐私 协议 类 "争议 事件 在 第 下 时 期 才 出 现 , 且 


ig: 


3 
5 


评论 数量 直接 赶 超 “ 隐 私 曝 光 类 ”, 是 隐私 争议 事件 中 
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隐私 收集 类 争议 事件 情感 强度 值 


图 5 


各 类 型 事件 早期 评论 情感 均 呈 下 降 趋势 ,其 中 ， 
“隐私 曝光 类 "事件 的 情感 强度 值 从 第 工时 期 的 0.79 
变 为 第 开 时 期 的 -2.57， 隐 私 收集 类 "事件 情感 强度 
值 从 -0.96 降 到 -1.50， 隐 私 协议 类 "争议 事件 在 时 
期 并 未 出 现 , 是 新 型 隐私 争议 事件 ,其 情感 强度 值 从 0 
下 降 到 - 1.47 ,与 “隐私 收集 类 "事件 基本 达到 一 致 。 

负面 情感 的 增强 往往 意味 着 用 户 隐 私 关注 的 上 
升 ” 。 据 此 可 知 ,不 同类 型 事件 的 用 户 隐私 关注 均 呈 
上 升 趋势 ,这 与 大 数据 应 用 的 泛滥 和 隐私 侵犯 事件 的 
频繁 曝光 相关 , 即 媒体 负面 曝光 的 数量 变化 对 用 户 隐 


的 新 型 热点 事件 。 
3.3 不 同类 型 争议 事件 情感 值 对 比 

对 用 户 在 不 同 隐私 争议 事件 中 的 情感 演变 进行 对 
比 ,变化 趋势 如 图 5 Bron : 


隐私 曝光 类 争议 事件 情感 强度 值 。 m 隐私 协议 类 争议 事件 情感 强度 值 


各 时 期 不 同类 型 隐私 争议 事件 情感 强度 值 演 变 趋势 


私 关 注 程度 造成 正面 影响 ,与 郭 龙 飞 的 结论 一 致 。 
其 中 ,尽管 “隐私 收集 类 ”事件 数 最 多 ,但 其 隐私 关注 
幅度 变化 却 是 最 小 , 而 隐私 关注 上 升幅 度 最 大 的 为 
“隐私 曝光 类 "事件 ,这 说 明 ,不 同情 境 中 的 用 户 在 隐 
私 关注 上 所 表现 的 差异 与 媒体 负面 曝光 的 静态 数量 
占 比 没有 显著 相关 性 ,可 能 的 解释 是 由 于 用 户 隐私 
收集 现象 长 期 以 来 一 直 存 在 , 旦 在 各 阶段 的 发 生 频 
次 最 高 ,用 户 需 要 为 隐私 保护 所 付出 的 努力 成 本 变 
高 ,有 效 性 降低 , 导 臻 用户“ 隐私 疲 劳 ”程度 更 深 ,而 
“隐私 疲劳 ”能够 促进 隐私 消极 行为 的 发 生 ” ,如 对 
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滥用 个 人 信息 持 “ 无 所 谓 ” 的 态度 等 ,如 评论 “无 所 3.4.1 二 分 网 络 分 析 
谓 ,本 来 就 是 透明 的 ”。 根据 2.3 所 述 步 又 ,构建 三 种 类 型 争议 事件 的 讨 
3.4 不 同类 型 隐私 事件 关注 热点 及 情感 对 比 论 对 象 -情感 表达 二 分 网 络 , 见 图 6。 图 6 中 ,节点 大 


该 部 分 通过 构建 二 分 网 络 及 各 节点 投影 ,以 进 一 
步 了 解 不 同类 型 隐私 争议 事件 用 户 的 隐私 关注 热点 和 
情感 呈现 规律 。 


小 按 “ 度 ”排序 ,节点 越 大 说 明 被 评论 次 数 越 多 ; 边 的 
大 小 与 颜色 深浅 按 “ 边 的 权重 "显示 , 边 越 粗 ,说 明 两 
节点 被 共同 提 及 的 次 数 越 多 。 
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(a) 隐私 收集 类 


“隐私 收集 类 ”争议 事件 中 ,节点 较 大 的 为 苹果” 
"等 ,情感 表达 中 节点 较 大 的 为 “注销 ”窃取 ” 
AEM EIC ROL, RAEN APP 注销 问题 十 分 关 

评论 “你 注销 了 也 不 代表 你 的 信息 被 删除 了 ,还 
是 存在 别人 的 数据 库 中 的 ” ,表明 用 户 对 被 遗忘 权 的 关 
沙沙 隐私 曝光 类 ”争议 事件 中 ,节点 较 大 的 为 “功能 
"Api" 等 ,情感 表达 中 ,主要 节点 包括 垃圾"“ 流 
RIGE ,反映 出 用 户 的 厌恶 情感 ,相关 评论 如 “的 确 被 


I 


praet 


io" Sy ,情感 表达 中 , 较 大 的 节点 如 “泄露 “安全 ”等 ， 
该 情境 中 用 户 尤 其 关注 生物 信息 的 隐私 安全 问题 , 相 
关 评 论 如 “支付 宝 刷 脸 我 都 不 敢 用 ”。 

三 类 事件 中 ,用 户 的 隐私 关注 热点 差异 较 大 。 在 
情感 表达 上 ,用户 对 “隐私 曝光 类 ”争议 事件 的 情感 表 
达 较 “隐私 收集 类 ” 隐私 协议 类 ”而 言 更 为 负面 ,与 
3.3 中 情感 对 比 结论 一 致 。 解 释 水 平 理论 (construal 
level e in 2 i 


(b) 隐私 曝光 类 


6 ”各 类 型 争议 事件 讨论 对 象 - 


全 凡生 六 类 
情感 表达 二 分 网 络 图 


户 产生 的 负面 情感 越 强 ,隐私 关注 越 明 显 。 这 对 陈 小 
燕 等 人 的 结论 起 到 了 补充 作用 ” 。 
3.4.2 讨论 对 象 -情感 表达 单项 点 网 络 分 析 
二 分 网 络 无 法 直观 反映 隐私 涉及 的 讨论 对 象 与 情 
感 表达 之 间 的 直接 联系 ,因此 ,抽取 出 “讨论 对 象 ” 和 
“情感 表达 ”节点 ,通过 加 权 投 影 得 到 单 顶 点 网 络 , 可 
进一步 反映 用 户 对 两 组 节点 的 关注 分 布 情况 。 图 7 至 
9 为 三 类 隐私 事件 的 讨论 对 象 和 情感 表达 单 顶点 网 
络 。 节 点 间 的 权重 为 共同 连接 节点 的 数量 ,节点 的 不 
同 颜色 灰 度 代表 不 同 聚 类 类 别 。 为 了 优化 展示 效果 ， 
对 节点 进行 适当 合并 , 仅 选 取 度 值 为 1 及 以 上 的 节点 。 
(1) “隐私 收集 类 ” m 中 介 中 心性 反映 了 行动 
者 在 中 间 路 径 的 控制 能 。 对 图 7(a) “讨论 对 象 ” 
聚 类 后 ,发 现 “ 手 机 ”的 中 介 中 心性 最 高 (535. 66) ,是 
连接 各 社团 的 核心 词 。 由 图 密度 可 看 出 ,各 社团 联系 
较为 密切 。 通 过 适当 合并 可 分 为 三 类 社团 , 即 中 以 " 手 
FL" "SEE" SOM Eo, ,节点 占 比 58% ,涉及 对 通讯 设备 
和 工具 中 隐私 收集 的 争议 ,如 评论 “苹果 只 能 苹果 公司 


时 ,在 心理 上 便 是 遥 不 可 及 的 ”。“ 隐 私 收集 类 ”与 
“隐私 协议 类 ”争议 事件 并 未 造成 即时 且 可 感知 的 危 
害 后 果 , 用 户 对 这 类 情境 下 侵犯 隐私 的 风险 是 假设 性 
的 ,属于 远 心理 距离 。 而 “隐私 曝光 类 "事件 中 ,用 户 
对 隐私 侵犯 风险 的 感知 是 清晰 的 ,为 近 心 理 距离 。 陈 
小 燕 等 发 现在 移动 服务 环境 下 ,用 户 的 感知 披露 风险 
将 增加 其 隐私 关注 水 平 ”。 由 此 可 知 ,不 同情 境 中 ， 


窃取 , 安 卓 机 所 有 app 都 可 以 窃取 ,我 还 是 选择 苹果 ”; 
@ 以 “百度 ”“ 微 信 ” 为 核心 ,节点 占 比 21% ,涉及 搜索 
引 警 和 社交 软件 隐私 收集 的 讨论 ， WA 微 信也 会 读 
取 你 的 聊天 记录 来 精准 推送 广告 > ;四 以 "数据 ” 
“APP” 为 核心 ,节点 占 比 18% ,讨论 对 象 涉及 电 商 和 生 
活 服务 平台 ,关注 的 隐私 信息 类 型 包括 “手机 号 ”“ 银 
行 卡 ” 等 ,如 评论 “手机 号 码 一 登陆 什么 信息 都 泄漏 


心理 距离 越 近 , 即 对 侵犯 隐私 的 感知 风险 越 清 晰 时 ,用 


qu 
[o] 
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gi 

m vu Wie Pred 

HE 1 122.77 ,是 连接 各 社团 的 核心 词 。 该 网 络 同 
439 3 BI CDD" RH ERU 为 核心 的 社团 , 节 
比 47. 1896 ,以 恐惧 类 情感 为 主 ;@ 以 "不 可 告 人 ” 

"ito" 等 为 核心 的 社团 ,节点 占 比 27.46% ,以 厌恶 

情感 为 主 ;@@ 以 “很 好 ”见怪 不 怪 " 为 核心 的 社团 ,节点 
25.35% ,以 正面 或 中 性 情感 为 主 。 

@ 〇 综 上 ,隐私 收集 类 ”事件 中 用 户 的 主要 关注 点 为 
道 涪 设 备 的 隐私 收集 问题 ,涉及 的 讨论 对 象 包 括 设备 
本 交 与 设备 上 的 各 类 应 用 程序 ,以 恐惧 类 情感 为 主 , 并 
mm fü Ie dcm 


J 但 随 

类 型 的 营销 策略 被 科技 企业 广泛 运用 ,用 户 对 隐 
私 风 险 的 感知 愈加 强烈 ,在 这 种 情况 下 ,由 于 用 户 无 法 
直接 监督 企业 的 信息 使 用 情况 ,导致 隐私 风险 往往 带 


有 较 大 的 不 确定 性 ,因此 , 越 来 越 多 用 户 对 自己 隐私 保 
护 行为 的 有 效 性 产生 了 质疑 , 即 隐私 保护 自我 效能 

低 ,导致 恐惧 类 情感 占 比 上 升 ,而 其 他 类 型 情感 占 
应 下 降 。 

(2) 隐私 曝光 类 "事件 。 如 图 8(a) 所 示 ,“ 直播 ” 
的 中 介 中 心性 最 高 (272. 74) ,是 连接 "讨论 对 象 " RK 
后 各 社团 的 核心 词 。 对 社团 进行 适当 合并 ,可 分 为 两 
大 类 :中 以 "直播 “摄像 头 “ 个 人 信息 ”等 为 核心 , 节 
点 占 比 55.32% ,回顾 评论 原文 ,发现 用 户 的 关注 点 在 
于 公众 场所 的 监控 被 作为 直播 ,及 其 与 个 人 隐私 泄露 
之 间 的 争议 ,如 评论 摄像头 安装 于 公共 场所 ,无 所 谓 
开 不 开 直 播 “ 我 可 不 愿意 吃 个 饭 还 被 人 直播 ;@) 以 
“企业 "JS B" "ARR YET 等 为 核心 ,节点 占 比 
21.27% ,主要 指 各 类 生活 服务 等 应 用 的 隐私 曝光 行 
为 ,如 评论 “ 美 团 还 可 以 看 到 微 信 好 友 点 了 什么 外 卖 
吓 得 都 不 地 点 了 ”。 


^ 
. 
. e—À 
E LI 节点 数 : 47 
边 数 : 157 
加 讨论 对 象 图 密度 ，0.145 世情 感 表达 
图 8 “隐私 曝光 类 ”事件 讨论 对 象 - 情感 表达 单项 点 网 络 
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在 图 8(b) “情感 表达 " 单 顶点 网 络 中 “多余 "是 
连接 各 社团 的 核心 词 ,其 中 介 中 心性 达 449. 13 。 各 社 
团 通过 合并 可 分 为 :以 “多 余 "“ 脑 残 "“ 拒 用 ”为 核 
心 ,节点 占 比 37.66% ,结合 评论 数据 ,是 对 各 讨论 对 象 
功能 的 评价 ,说 明 对 用 户 而 言 其 功能 价值 不 高 ,不 值得 
以 隐私 为 代价 ;加 以 “别有用心 “安全 "为 核心 ,节点 
占 比 22.08% ,体现 的 是 用 户 对 隐私 安全 的 谨慎 态度 ; 
@ 以 “不 错 ”"“ 道 歉 ” 为 核心 ,节点 占 比 12.99% ,是 平台 
或 企业 对 公众 道 鞭 后 ,用 户 的 原谅 态度 ,如 评论 “认错 
的 态度 倒是 不 错 "。 综 上 ,“ 隐 私 曝 光 类 ”事件 的 主要 
关注 热点 在 于 “直播 "等 社交 娱乐 类 应 用 ,用 户 所 表现 
的 负面 情绪 较为 强烈 。 一 方面 ,与 隐私 收集 类 事件 不 
同 的 是 ,在 该 类 事件 中 ,用 户 对 隐私 泄露 和 使 用 情况 的 
感知 是 清晰 的 ,例如 在 监控 直播 事件 中 "泄露 "的 各 种 
败 迫 视频 ,从 而 导致 了 用 户 强烈 的 不 满 和 质疑 情绪 。 
性 当 方 面 ,由 于 用 户 隐私 “共享 "的 受众 群体 是 其 他 用 
启 测 此 受 法 律 和 协议 制约 的 企业 ,所 造成 的 隐私 不 可 


e 数据 
m" 数据 库 - 


生物 信息 
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E e - 节点 数 ，52 
o 边 数 ; 201 
(a) Gre AR 图 密度 : 0.152 


控 的 风险 更 大 。 此 外 ,基于 隐私 计算 理论 ,用 户 在 面临 
隐私 问题 时 ,会 对 预期 收益 和 所 感知 的 隐私 风险 进行 
评估 ,从 而 做 出 隐私 行为 ”。 在 该 情况 下 ,用 户 会 下 
意识 对 产品 价值 ( 主要 为 产品 功能 ) 进行 衡量 , 当 认 为 
所 获 收 益 低 于 出 售 隐秘 成 本 ,但 却 被 迫 承 担 隐私 风险 
时 , 则 会 产生 强烈 的 厌恶 和 抵抗 情感 。 

(3) 隐私 协议 类 "事件 。 如 图 9(a) 所 示 , 对 " 讨 
YE XL" 进行 聚 类 ， 文 付 宝 是 连接 各 社团 的 核心 词 ， 
其 中 介 中 心性 达 334.92。 将 社团 进行 适当 合并 ,分 为 
两 类 :QD 以 支付宝“ 用户“ 风险 "等 为 核心 词 ,节点 
占 比 75% ,结合 评论 原文 ,体现 的 是 用 户 对 用 户 协 议 
不 规范 所 造成 隐私 风险 的 关注 ,如 评论 “支付 宝 这 样 的 
协议 明显 是 存在 严重 的 个 人 隐私 安全 风险 ”。 句 以 
“个 人 信息 ”“ 刷 脸 ” 为 核心 词 ,节点 占 比 17.31% ,涉及 
对 生物 信息 隐私 的 关注 ,如 评论 "一 张 脸 部 照片 能 泄露 
的 生物 特征 是 很 多 的 ,至 少 市 面 的 部 分 安 卓 手机 能 
开 , 所 以 慎 用 吧 ”。 
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图 9 “隐私 协议 类 "事件 讨论 对 象 - 情感 表达 单项 点 网 络 


在 图 9(b) “情感 表达 " 单 顶点 网 络 中 ,“ 坑 参 "为 
连接 各 社团 的 核心 词 ,其 中 介 中 心性 达 822. 59。 对 社 
团 适当 合并 ,可 分 为 :OD 以 “ 坑 参 ”"“ 侵 权 "“ 拒 用 "为 核 
心 ,节点 占 比 53.42% ,体现 用 户 的 厌恶 及 抵抗 情感 ; 
@ 以 “ 千 疮 百 孔 ”“ 不 对 " “厉害 "为 核心 ,节点 占 比 
27.40% ,回顾 评论 原文 ,反映 了 用 户 对 企业 侵犯 隐私 
做 法 的 证 责 和 对 产品 价值 的 认可 ,体现 出 不 同 用 户 态 
度 的 争议 性 。 

综 上 ,“ 隐 私 协 议 类 "事件 中 ,用 户 对 生活 服务 类 
应 用 的 隐私 问题 较为 关注 , 以 负面 情绪 为 主 。L. Yu 
将 平台 类 型 分 为 情感 型 平台 和 工具 型 平台 ,前 者 以 社 
交 及 娱乐 等 这 类 存在 情感 关系 互动 的 平台 为 主 ,而 后 


者 主要 以 实现 交易 的 平台 为 主 ”。 本 研究 中 ,隐私 收 
集 类 和 隐私 曝光 类 事件 中 的 涉及 的 讨论 主体 以 情感 型 
应 用 为 主 ,而 隐私 协议 类 事件 中 主要 涉及 平台 以 工具 
型 应 用 为 主 。 与 情感 平台 相 比 ,工具 型 平台 中 用 户 对 
于 各 项 隐私 的 披露 往往 具有 特定 目的 ,因此 会 表现 得 
更 加 理性 ,对 平台 的 隐私 政策 的 审查 和 成 本 效益 的 评 
佑 也 会 更 加 并 慎 ”。 用 户 协 议 作 为 用 户 隐 私 的 基本 书 
面 保 隐 ,在 不 规范 的 情况 下 ,会 触发 多 数 用 户 的 厌恶 情 
感 和 抵抗 行为 ,该 现象 也 从 另 一 视角 验证 了 上， S. 
Wang 的 结论 , 即 用 户 对 隐私 政策 的 感知 有 效 性 降低 则 
会 显著 降低 用 户 使 用 行为 的 信心 ,并 直接 对 其 行为 产 
L3 2 。 
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4 结论 与 不 足 


互联 网 络 的 迅猛 发 展 使 得 网 络 隐私 问题 愈加 严 
。 现 有 研究 主要 围绕 隐私 关注 成 因 及 行为 意向 展 
开 , 对 不 同情 境 中 的 用 户 隐 私 关注 及 情感 研究 较 少 。 
本 文 重点 关注 处 于 法 律 监管 空白 地 带 的 隐私 争议 事 
件 , 以 2012 年 至 2019 年 网 络 隐私 争议 事件 及 微 博 评 
论 为 研究 对 象 ,对 不 同情 境 下 的 用 户 隐私 关注 、 情 感 及 
关注 热点 进行 差异 分 析 ,包括 评论 数据 获取 与 处 理 、 情 
感 值 计算 .网络 节点 提取 、 情 感 值 对 比 、 二 分 网 络 构建 
和 用 户 隐 私 关注 热点 及 情感 特征 对 比 。 本 研究 对 隐私 
关注 领 ON RER E EA ee 
互联 网 等 了 业 的 相关 决策 者 提供 实践 参考 。 主 要 结论 


Url 
ipu 


P 的 用 户 隐私 关注 均 呈 


a P EB 
xen. 基于 现 有 文献 ,将 隐私 争议 事件 分 为 “ 隐 
Boedo" 4 DUE" MUR MOOR A CR PER B 
DEEDEE Kp, oic fe" e si 
NC 22. 件 ) 及 评论 数量 (12 223 条 ) 在 各 时 期 均 占 
绕 鹿 大 ,情感 强度 值 降幅 却 最 小 ,下 降 了 56% ,隐私 
关 演 变化 幅度 相对 不 大 ,可 归 因 于 该 情境 中 ,用 户 需 
机 六 隐 私 保护 所 付出 的 努力 成 本 变 高 和 有 效 性 降低 
所 导致 的 “隐私 疲劳 "现象 ;“ 隐 私 曝 光 类 ”争议 事件 
情感 强度 值 降幅 最 大 ,下 降 超 过 400% ,情感 强度 值 
m. 

(2) 不 同类 型 隐私 争议 事件 的 用 户 负面 情感 强度 
水 平 不 同 。 基 于 解释 水 平 理 论 ,当心 理 距离 越 近 , 即 对 
侵犯 隐私 的 感知 风险 越 清 晰 时 ,用 户 在 隐私 争议 事件 
中 的 负面 情感 越 强 ,隐私 关 注 越 强 。“ 隐 私 曝光 类 " 事 
件 中 ,用 户 对 隐私 泄露 情况 的 感知 是 清晰 的 ,而 在 “ 隐 
私 收集 类 ”与 “隐私 协议 类 ”事件 中 ,用 户 的 隐私 风险 
感知 往往 基于 假设 性 ,因此 ,前 者 表现 的 负面 情感 较 后 
两 者 更 强烈 。 

(3) 用 户 在 不 同情 境 下 的 隐私 关注 热点 差异 较 
大 ,情感 表达 各 有 特点 。 在 “隐私 收集 类 "争议 事件 
中 ,用 户 首 要 关注 通讯 设备 的 信息 收集 问题 ,但 由 于 用 
户 无 法 直接 监督 企业 的 信息 使 用 情况 ,所 感知 的 隐私 
风险 往往 带 有 较 大 的 不 确定 性 ,因此 以 铠 惧 类 情感 为 
主 ;“ 隐 私 曝 光 类 ”争议 事件 中 ,关注 点 为 社交 娱乐 类 


应 用 的 隐私 泄露 问题 ,由 于 所 感知 的 隐私 泄露 情况 更 

为 清晰 ,隐私 曝光 的 受众 群体 更 不 可 控 , 并 结合 产品 价 

值 与 隐私 成 本 的 衡量 等 因素 ,用 户 表现 出 强烈 的 厌恶 

类 情感 ”隐私 协议 类 ”争议 事件 中 ,涉及 的 讨论 主体 

以 工具 型 平台 为 主 ,用 户 表现 更 为 理性 和 谨慎 ,其 对 隐 

私 政策 感知 有 效 性 的 降低 对 用 户 情绪 产生 了 显著 负面 

影响 ,同样 以 厌恶 类 情感 为 主 , 从 另 一 视角 验证 了 开 . 

S. Wang 的 结论 二 。 

本 文 的 不 足 之 处 有 如 下 几 点 :首先 , 微 博 评论 仅 代 

表 一 部 分 用 户 的 隐私 态度 ,并 未 考虑 其 他 平台 的 用 户 

和 非 网 民 群 体 ,因此 实验 结论 存在 一 定局 限 性 ;其 次 ， 

本 文 只 是 将 所 有 网 络 用 户 看 成 一 个 整体 ,今后 可 从 不 

同 群体 网 络 隐私 情感 及 关注 热点 的 表现 差异 等 方面 开 

展 进一步 研究 。 
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Comparison of Privacy Concern and Sentimental Characteristics 
of Users in Internet Privacy Controversial Events 
Tan Fang! Yang Yang! Zhuo Yiling Xu Jian Xiao Zhuo? 
! School of Information Management, Sun Yat-Sen University, Guangzhou 510006 
? Sun Yat-Sen University Library, Guangzhou 510275 
Y= Abstract; | Purpose/significance | The rapid development of AI, big data etc. makes an increasingly fierce 
ceonfrontation between business development and privacy protection. This paper finds the differences in privacy con- 
Geln and sentimental characteristics of users in different situations through the comparative analysis of sentiment and 
(topic of Weibo comments on different types of online privacy controversial events. | Method/process | Firstly, Wei- 
‘bo comments related to privacy controversial events from 2012 to 2019 were collected and preprocessed as experimen- 
A data. Secondly , the sentiment value of each comment was calculated based on the sentiment dictionary. Then, the 
(privacy controversial events were classified into privacy collection categories, privacy exposure categories and privacy 
eement categories. The sentimental analysis was conducted under different situations. Finally, a bipartite network 
" discussed object - emotional expression" was constructed, and a single vertex network was constructed by the bi- 
partite network projection, and the analysis of both were carried out by combining the indexes such as node centrali- 
E | Result/conclusion | The result shows that users" overall privacy concern shows an upward trend; users of dif- 
ferent types of privacy controversial events have different levels of negative sentimental intensity ; the hotspots of us- 
G ' concern vary widely across privacy controversial events, and emotional expression have different characteristics. 
"nose findings indicate that there are significant differences in user privacy concern and sentimental performance in 
different situations. 


Keywords; internet privacy privacy concern sentiment analysis bipartite network 
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